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1 Einfithrung

Fiir 1984not ist Thre Privatsphére erste Prioritéit. Dieses Dokument verfolgt den Zweck, die dafiir er-
griffenen technischen Mafinahmen, insbesondere die Ende-Zu-Ende-Verschliisselung in der Ubersicht
und im Detail zu erklaren.

Herfiir sollen zuerst einige Grundlegende kryptografische Konzepte Eingefiithrt werden und ansch-
liessend die Verwendung derer in 1984not’s Kurznachrichtendienst.

1.1 Grundlegende Konzepte

Dieser Abschnitt soll Thnen einen vereinfachten Uberblick iiber grundlegende hauptséchlich krypto-
grafische Konzepte verschaffen um den Rest dieses Whitepapers besser nachvollziehne zu kénnen.

1.1.1 Sicherheit, Komplexitat und Offenheit

Ein Sicherheitskonzept oder eine Verschliisselungsmethode kann immer Fehler enthalten, die bis
dato niemand entdeckt hat oder (im schlimmsten Fall) bereits entdeckt wurden und im Geheimen
(z.B. von Geheimdiensten) bereits ausgenutzt werden. Deshalb ist es wichtig, dass moglichst viele
Personen dieses auf Fehler untersuchen und etwaige fehler melden, sodass sie behoben werden kénnen.
Eine essentielle Vorraussetzung dafiir ist, dass ein System nicht unnétig komplex ist. Dass also die
kleinstmogliche Komplexitat gewédhlt wird, um ein gegebenes Problem zu l6sen, weil es dadurch
schwieriger wird, dass Probleme {ibersehen werden.

Solch ein Sicherheitskonzept oder eine Verschliisselungsmethode, so sicher sie auch sein mag, kann
weiterhin nur dann die theoretische Sicherheit garantieren wenn das Konzept fehlerfrei in die Praxis
umgesetzt wird, was wiederum ein Argument dafir ist, die Komplexitit so gering wie moglich zu
halten.

Um aber iiberhaupt erst zu ermoglichen, dass Fehler gefunden werden, muss sichergestellt werden,
dass das Design des Systems offen dokumentiert ist, sodass andere Leute dieses Analysieren und auf
Fehler hinweisen kénnen. Diese Aufgabe wird zum Teil von diesem Whitepaper iibernommen.

1.1.2 Nachrichteniibertragung iiber das Internet
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Abbildung 1: Server-Modell (CC-BY-SA)

Werden Nachrichten iiber das Internet iibertragen, so erfolgt dies immer iiber eine oder mehre-
re Zwischenstationen. Prinzipbedingt kénnen diese Zwischenstationen die vollstdndigen Daten der
iibertragenen Nachricht mitlesen. An dieser Stelle setzt Verschliisselung ein.

Hierbei gilt es zwischen Zwischenstationen zum Transport (z.B. Router, bei Internet Service Pro-
vider) und dem Server des Diensteanbieters zu unterscheiden.



1.1.3 Transportverschliisselung
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Abbildung 2: Transportverschliisselung (CC-BY-SA)

Hier verschliisselt Alice ihre Nachricht und sendet sie an den Server. Dort wird die Nachricht ent-
schliisselt, und nach erneuter Verschliisselung an Bob verschickt, der sie wiederum entschliisselt um
sie zu lesen.

Auf dem Transportweg von Alice zum Server und vom Server zu Alice konnen die Zwischenstationen
die Nachricht nicht lesen, daher Transportverschliisselung.

Der Server hat volle Einsicht in die Nachricht und kann sie beliebig manipulieren.

1.1.4 Ende-Zu-Ende-Verschliisselung
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Abbildung 3: Ende-Zu-Ende Verschliisselung (CC-BY-SA)

Hier verschliisselt Alice ihre Nachricht, sendet sie an den Server, wo sie, ohne die Verschliisselung zu
entfernen, direkt an Bob weitergeleitet wird. Bob entschliisselt sie wiederum, um sie zu lesen.

Dies bedeutet, dass Alice und Bob die einzigen Personen sind, die den Inhalt der Nachricht sehen
konnen.

In der Praxis wird dies oft zusétzlich mit Transportverschliisselung kombiniert, so auch bei 1984not.

1.1.5 Verschliisselung und Authentifizierung

Verschliisselung ist das Konzept eine Nachricht (Klartext) mithilfe eines Schliissels so in einen Cipher-
text zu transformieren (verschliisseln), dass der Klartext nur mit einem passenden Schliissel wieder
zuriick in Klartext transformiert (entschliisselt) werden kann.

Verschliisselung alleine ist aber nicht ausreichend fiir eine sichere Kommunikation. Der Inhalt einer
Nachricht soll nicht nur geheim gehalten werden, sondern es soll auch sichergestellt werden, dass eine
Nachricht tatséchlich von dem erwiinschten Gespréachspartner stammt.

An dieser Stelle ein Beispiel: Viele Verschliisselungsverfahren haben die Eigenschaft, dass eine
Erhéhung des Wertes eines Zeichens im Ciphertext 1 zu 1 einer Erhohung des Wertes im Klartext



entspricht. Mit anderen Worten: Es ist Moglich gezielt den Klartext zu manipulieren, ohne ihn zu
kennen. Mal angenommen Alice gibt ihrem Banker Bob den Auftrag, Charlie 1000€ zu schicken. Die
Nachricht hat ein Standardisiertes Format, sodass Charlie genau weifl an welcher Position in der
Nachricht sich der Geldbetrag befindet. Charlie kann nun einfach an dieser Position den Ciphertext
um 1 erh6hen und plétzlich steht in dem entschliisselten Klartext 2000€ statt 1000€.

Nachrichten-Authentifizierung 16st dieses Problem, indem die Kenntnis eines Schliissels benotigt
wird um den Inhalt einer Nachricht abzusegnen. Der Empfanger kann ebenfalls mit einem Schliissel
priifen, ob die Empfangene Nachricht korrekt abgesegnet wurde.

In der Praxis wird hierfiir zumeist entweder eine Signatur oder ein Message Authentication Code
(MAC) verwendet, siehe unten.

1.1.6 Hash-Funktionen

Bei einer kryptografischen Hash-Funktion handelt es sich um eine Funktion, die aus einer Eingabe
beliebiger Lange (in der Form von Bytes) auf eine Ausgabe fester Lénge abbildet. Diese Ausgabe
bezeichnet man als den Hash der Ausgabe.
Beispiel: H(“Hi Alice”) — ee9c2da9ff975212f4a4ff5cf8bfb95e25e77cf3f3bf4c715c0ea06299b7060a
Sie haben auflerdem unter anderem folgende Eigenschaften:

Unumkehrbarkeit Es ist nicht méglich von dem Hash auf die Eingabe zuriickzuschlieen, es sei denn
man probiert so lange Eingaben durch, bis man die passende gefunden hat.

Kollisionsresistenz Es ist so unwahrscheinlich zwei unterschiedliche Eingaben zu finden, die den
gleichen Hash haben, dass man es in der Praxis als unmdglich annehmen kann.

Unkorreliertheit Die Beziehung in der zwei Eingaben stehen darf aus deren Hashes nicht hervorgehen.

1.1.7 Symmetrische Verschliisselung

Bei symmetrischer Verschliisselung wird fiir Ver- und Entschliisselung der gleiche Schliissel verwendet.
Das bedeutet dass sowohl Sender als auch Empfanger denselben Schliissel benétigen, um verschliisselt
Nachrichten auszutauschen. Eine Herausforderung ist hierbei der Schliisselaustausch, also wie der
Schliissel von Alice zu Bob tibertragen werden kann, ohne dass er dabei abgehoért werden kann.
Dieses Problem wird durch Asymmetrische Verschliisselung gelost.

1.1.8 Message Authentication Codes (MAC)

Message Authentication Codes sind eine Art der Nachrichten-Authentifizierung mit symmetrischem
Schliissel. Hierfiir kommt in der Regel eine Hash-Funktion mit einem Schliissel zum Einsatz. Ein MAC
wird mithilfe der Nachricht (in der Regel als Ciphertext) und dem Schliissel erzeugt. Anschliefend
werden MAC und Nachricht gemeinsam {ibertragen.

Der Empfanger nutzt seinen Schliissel um Ebenfalls den MAC zu berechnen. Ist dieser identisch mit
dem mitgelieferten MAC, so ist die Nachricht giiltig. Wiirde ein Angreifer die Nachricht verdndern,
so wiirde sich beim Empfianger der MAC &dndern. Der Angreifer miisste also auch den MAC auf die
neue Nachricht anpassen. Dies ist jedoch nicht moéglich, da hierfiir der Schliissel bendtigt wird.

Hier sei auch nochmal darauf hingewiesen, dass sowohl Empfanger als auch Absender der Nachricht
in der Lage sind, einen giiltigen MAC zu erzeugen. Es ldsst sich also nicht nachweisen, wer die
Nachricht authentifiziert hat. Dadurch wird Abstreitbarkeit ermdoglicht.



1.1.9 Asymmetrische Verschliisselung

Bei asymmetrischer Verschliisselung haben Alice und Bob jeweils ein Paar von Schlisseln: Ein 6f-
fentlicher und ein privater Schliissel. Eine Nachricht wird mit dem 6ffentlichen Schliissel eines Paares
verschliisselt, kann aber nur mit dem privaten Schliissel wieder entschliisselt. Wegen dieser assymme-
trie (Die Nachricht wird mit einem anderen Schliissel entschliisselt, als sie verschliisselt wurde) redet
man von asymmetrischer Verschliisselung.

Mochten Alice und Bob Nachrichten miteinander austauschen, so tauschen sie erst unverschliisselt
ihre 6ffentlichen Schliissel aus. Anschlielend kann Alice Nachrichten mit Bobs 6ffentlichem Schliissel
verschliisseln, der sie dann mit seinem privaten Schliissel entschliisseln kann und umgekehrt.

Dies vereinfacht den Schliisselaustausch immens, da die 6ffentlichen Schliissel im Gegensatz zu
einem symmetrischen Schliissel nicht vor neugierigen Blicken geschiitzt werden miissen.

In der Praxis wird assymetrische Verschliisselung aus diversen Griinden jedoch nicht fiir die Ver-
schliisselung der eigentlichen Nachrichten eingesetzt, sondern lediglich um einen geheimen symmetri-
schen Schliissel zu iibertragen, mit dem die eigentlichen Nachrichten verschliisselt werden.

1.1.10 Man-In-The-Middle-Angriff

Eine Verbindung zwischen Alice und Bob iiber das Internet geschieht niemals direkt, sondern immer
iiber Zwischenstationen wie z.B. WLAN-Router, Internet Provider etc.. Das bedeutet wiederum, dass
man darauf angewiesen ist, dass jede dieser Zwischenstationen sich korrekt verhalt.

Wird eine der Zwischenstationen von einem Angreifer (dem Mann in der Mitte) kontrolliert, so
ermoglicht dies eine Reihe von Angriffen. Unter anderem:

e Der Ciphertext tibertragener Nachrichten kénnte zur spéteren Analyse abgespeichert werden.
o Nachrichten kénnten blockiert werden, sodass sie auf der Gegenseite nicht ankommen.

o Gespeicherte Nachrichten kénnten mehrfach gesendet werden (replay). Hier miissen Vorkehrun-
gen getroffen werden, dass solche doppelt gesendeten Nachrichten nicht als giiltig anerkannt
werden. Es wire beispielsweise wohl kaum erwiinscht, wenn ein Angreifer eine Uberweisung
mehrfach ausfithren kénnte, indem er die Nachricht mehrfach schickt. 1984not beugt dem im
Protokoll vor.

o Nachrichten konnten aktiv manipuliert werden. Authentifizierung schiitzt gegen dieses Szenario.

e Beim Austausch von o6ffentlichen Schliisseln kann der Angreifer den Schliissel durch seinen
eigenen austauschen und somit spéter alle gesendeten Nachrichten problemlos entschliisseln.
Um dies zu verhindern sollten o6ffentliche Schliissel manuell verifiziert werden, z.B. per QR-
Code.

1.1.11 Signaturen

Signaturen sind eine Art der Nachrichten-Authentifizierung mit asymmetrischem Schliissel. Ahnlich
wie bei assymetrischer Verschliisselung existieren immer Paare aus einem o6ffentlichen und einem pri-
vaten Schliissel. Eine Signatur einer Nachricht wird mithilfe des privaten Schliissels und der Nachricht
berechnet und dhnlich einem MAC mit der Nachricht iibertragen. Der Empfinger priift die Giiltigkeit
einer Signatur mithilfe des 6ffentlichen Schliissels. Wiirde ein Angreifer die Nachricht verdndern, so
brauchte er den privaten Schliissel um auch die Signatur anzupassen.

Was Signaturen im Gegensatz zu MACs nicht bieten ist Abstreitbarkeit. Eine Signatur verhélt sich
wie eine Unterschrift. Signiert man eine Nachricht, so ist dies ein Beweis, dass der Autor der Nachricht
im Besitz des privaten Schliissel ist. Wie bei einem unterzeichneten Vertrag, kann einem nachgewiesen
werden, dass man die Nachricht signiert hat (sofern der Schliissel nicht abhanden gekommen ist).



1.1.12 Diffie-Hellman-Schliisselaustausch

Der Diffie-Hellman-Schliisselaustausch ist eine Methode um mit zwei assymetrischen Schliisselpaa-
ren einen gemeinsamen symmetrischen Schliissel herleiten zu kénnen. Dies ist hilfreich damit zwei
Gespréachspartner, die bereits ihre 6ffentlichen Schliissel ausgetauscht haben, sich symmetrisch ver-
schliisselte Nachrichten schicken kénnen.

Der Schliisselaustausch geschieht mit einer sogenannten Diffie-Hellman-Funktion. Mal angenom-
men die Gespréichspartner seien Alice und Bob mit jeweils eigenem Schliisselpaar, so berechnet die
Diffie-Hellman-Funktion den gleichen geteilten Schliissel (shared key) wenn man ihr Alice’ privaten
und Bobs 6ffentlichen Schliissel, oder aber wenn man ihr Bobs privaten und Alice’ 6ffentlich Schliissel
iibergibt:

shared_key = DH(alice_private,bob_public) = DH(bob_private,alice_public)

Den geteilten Schliissel erhalten Alice und Bob also jeweils, indem sie die Diffie-Hellman Funktion
auf ihren eigenen privaten Schliissel und den 6ffentlichen Schliissel des Gesprachspartners anwenden.

1.1.13 Forward Secrecy

Forward-Secrecy ist eine Eigenschaft eines Kryptosystemes fiir den Fall, dass der Ciphertext von
iibertragenen Nachrichten mitgeschnitten und aufbewahrt wurden (“Voratsdatenspeicherung™!).

Hat ein Kryptosystem keine Forward-Secrecy, so kann ein Angreifer selbst Jahre nach dem Mit-
schneiden des Ciphertextes einer Nachricht noch den Schliissel von einem der Gesprachspartner ent-
wenden und damit alle mitgeschnittenen Nachrichten nachtréglich entschliisseln.

Mit Forward-Secrecy werden alle Nachrichten nur mit temporédren Schliisseln verschliisselt, die
nach erfolgreicher Benutzung wieder geloscht werden. Dies macht ein nachtrégliches entschliisseln
von Mitschnitten unmaéglich.

1.1.14 Key Derivation

Key Derivation ist das Ableiten von mehreren Unterschliisseln (subkeys) aus einem Hauptschliissel
(main key).

Mithilfe eines Hauptschliissels und einer Unterschliisselnummer (subkey counter) erzeugt eine Key
Derivation Function (KDF) einen Unterschliissel:

subkey = KDF (main_ key, subkey_ counter)

Dieser Unterschliissel hat die folgenden Eigenschaften hat:

Unumkehrbarkeit Es ist nicht moglich von einem Unterschliissel auf den Hauptschliissel zurtickzu-
schlieffen, es sei denn man probiert so lange Hauptschliissel durch, bis man den passenden
gefunden hat.

Unkorreliertheit Man sieht den verschiedenen Unterschliisseln nicht an, dass sie aus dem gleichen
Hauptschliissel hervorgegangen sind.

Diese Eigenschaften gleichen der einer Hash-Funktion, dementsprechend kénnte man beispielsweise
eine KDF mithilfe einer Hash-Funktion implementieren:

KDF (main_key, subkey_ counter) = H(main_key||subkey_counter)

!Nicht zu verwechseln mit der Vorratsdatenspeicherung der deutschen Bundesregierung



1.1.15 Abstreitbarkeit (Plausible Deniability)

Abstreitbarkeit beschéftigt sich mit dem Thema, ob die verwendete Kryptographie Beweise hinter-
l&sst, die theoretisch z.B. vor Gericht gegen einen verwendet werden kénnten. Dieses Problem entsteht
aus der Notwendigkeit, Nachrichten zu authentifizieren.

Verschickt man Nachrichten mit einer Signatur, so lasst sich in der Regel nachweisen, dass man
diese Nachricht verfasst hat, es ldsst sich nicht abstreiten. Bei MACs hingegen geht nicht hervor, ob
der MAC vom Absender oder vom Empfinger erstellt wurde. Es steht Aussage gegen Aussage, da
der Empfanger die Nachricht hétte fialschen kénnen.

Wichtig: Selbst wenn Abstreitbarkeit gegeben ist, so ist das natiirlich kein Garant, dass einen
Nachrichten vor Gericht nicht trotzdem belasten. So werden beispielsweise regelméflig Verbrecher
nur auf Basis von unverschliisselten und unauthentifizierten Email-Mitschnitten verurteilt.

2 Eingesetzte Kryptographie in 1984not

2.1 Nachrichten-Verschliisselung

Um Chat-Nachrichten zu Verschliisseln setzt 1984not auf das sogenannte Double-Ratchet[2] von
OpenWhisper Systems, das sich mittlerweile als Quasi-Standard unter Krypto-Messengern etabliert
hat.

Eine vollstandige Beschreibung (englisch) findet sich in der Spezifikation[2].

Das Double-Ratchet bietet nicht nur Forward Secrecy und Abstreitbarkeit, sondern hat auch eine
selbstheilende Eigenschaft, sodass in einigen Féllen von kompromittierten Schliisseln die Verschliis-
selung vollstdndig wiederhergestellt werden kann.

1984not verwendet das Double-Ratchet in der Variante mit Header-Verschliisselung.

2.1.1 Uberblick iiber das Double-Ratchet

Im Folgenden soll ein kurzer Uberblick iiber das Double-Ratchet gegeben werden. Weitere Infor-
mationen entnehmen Sie der Spezifikation[2]. Hierfiir werden die zwei Hauptkkonzepte des Ratchet
erldutert: Symmetrisches-Ratchet und Diffie-Hellman-Ratchet.

Ein Ratchet ist hier eine Abfolge von immer wiederkehrenden Schritten, die jeweils neue Schliissel
erzeugen.

Symmetrisches Ratchet
Zuallererst eine Liste von Schliisseln, die im symmetrischen Ratchet eingesetzt werden:

Root-Key Ein geteilter “Wurzel”-Schliissel den beide Gesprichspartner mithilfe des Diffie-Hellman-
Ratchets erhalten und immer am Beginn eines symmetrischen Ratchets steht.

Message-Key Ein Nachrichten-Schliissel der zum Ver-/Entschliisseln von genau einer Nachricht ver-
wendet wird.

Chain-Key Ein “Ketten”-Schliissel aus welchem im Verlauf des symmetrischen Ratchets weitere
Chain-Keys und Message-Keys abgeleitet werden.

Das symmetrische Ratchet stellt sicher, dass jede Nachricht mit einem eigenen symmetrischen
Schliissel verschliisselt wird, dem Message-Key. Das symmetrische Ratchet startet mit einem Root-
Key, aus dem mit einer Key Derivation Function (KDF) ein Chain-Key abgeleitet wird. Dieser Root-
Key ist bei beiden Gespriachspartnern gleich, sodass das Ratchet sowohl fiir Alice als auch fiir Bob
identisch ablduft.

Jeder Ratchet-Schritt des symmetrischen Ratchets sieht nun folgendermassen aus:



1. Ein Message-Key wird aus dem aktuellen Chain-Key abgeleitet. Dieser Message Key wird ver-
wendet um eine Nachricht zu Verschliisseln (beim Senden) oder zu entschliisseln (beim Emp-
fangen). Nach dem Verschliisseln/Entschliisseln wird der Message-Key geloscht.

2. Der néchste Chain-Key wird aus dem aktuellen Chain-Key abgeleitet und anschliessend der
aktuelle Chain-Key geloscht.

o=

o e
~ Constant —>
| Chainkey  Message key

Abbildung 4: Symmetrisches Ratchet (Public Domain)

Solch ein Ratchet-Schritt wird immer durchlaufen wenn eine Nachricht gesendet oder empfangen
wird. Fiir jedes Gesprich existieren pro Gespréchspartner zu jedem Zeitpunkt jeweils zwei sym-
metrische Ratchets. Eines zum Empfangen und eines zum Senden von Nachrichten. Message-Keys
konnen auch abgespeichert werden, wenn die zugehorige Nachricht noch nicht angekommen ist. Das
ist niitzlich wenn Nachrichten nicht in der richtigen Reihenfolge ankommen.

Dieses Symmetrische-Ratchet bietet Forward Secrecy, weil die Message Keys und alten Chain Keys
nach ihrer Verwendung unwiderbringlich geléscht werden, weshalb sie nicht nachtraglich kompromit-
tiert werden konnen. Wiirde jedoch einer der Chain-Keys kompromittiert, so sind damit auch alle
zukiinftigen Message und Chain Keys dieses Ratchets kompromittiert. Um die Auswirkungen dieses
Szenarios zu verhindern wird ein symmetrisches Ratchet immer nur so lange benutzt, bis der andere
(empfangende) Gespréchspartner mit einer Nachricht antwortet, sich also die “Richtung” des Gespra-
ches éndert. Findet solch ein Richtungswechsel statt, so wird mithilfe des Diffie-Hellman-Ratchets
ein neues symmetrisches Ratchet begonnen.

Diffie-Hellman-Ratchet
Hier ein Uberblick der im Diffie-Hellman-Ratchet verwendeten Schliissel:

Sende-Schliisselpaar Ein temporires asymmetrisches Schliisselpaar aus dem ein neues symmetri-
sches Ratchet zum Senden von Nachrichten hergeleitet wird. Dieses wird vom sendenden Ge-
sprachsteilnehmer am Anfang des Diffie-Hellman-Ratchet-Schrittes erzeugt.

Root-Key Jeder neue Diffie-Hellman-Ratchet-Schritt wird mit der Ableitung eines neuen Root-Keys
eingeleitet, der bei beiden Gespréichspartnern identisch ist und auf dem das symmetrische Rat-
chet aufbaut.



Offentlicher Empfangs-Schliissel Der 6ffentliche Teil des Sende-Schliisselpaars des anderen Gesprichs-
partners. Diesen Schliissel erhélt der Empfianger aus den empfangenen Nachrichten.

Wie soeben erldutert findet der néchste Schritt des Diffie-Hellman-Ratchet immer dann statt, wenn
sich die Richtung des Gespréches éndert, also Alice auf Bob’s Nachrichten antwortet oder umgekehrt.
Dies ist vergleichbar mit einem Ball, den sich Alice und Bob zuwerfen. Wer gerade den Ball in der
Hand hélt generiert bei der ersten nachfolgend gesendeten Nachricht ein neues Sende-Schliisselpaar,
startet ein neues symmetrisches Ratchet und wirft den Ball dem anderen zu, mitsamt dem 6ffentlichen
Sende-Schliissel.

Hier die Teilschritte:

¢ Sender

1. Der Sender generiert ein neues Sende-Schliisselpaar.

2. Aus dem Sende-Schliisselpaar, dem offentlichen Empfangs-Schliissel und dem aktuellen
Root-Key wird ein neuer Root-Key abgeleitet.

3. Mithilfe des neuen Root-Key wird ein neues symmetrisches Ratchet gestartet und damit
Nachrichten versendet.
o« Empfianger

1. Der Empfinger empfiingt eine Nachricht und erhilt dadurch den Offentlichen Empfangs-
Schliissel.

2. Aus dem alten Sende-Schliisselpaar, dem o6ffentlichen Empfangs-Schliissel und dem aktu-
ellen Root-Key wird ein neuer Root-Key abgeleitet.

3. Mithilfe des neuen Root-Key wir ein neues symmetrisches Ratchet gestartet und damit
die Nachricht entschliisselt.

?
l.
|

?
l.
|

Abbildung 5: Diffie-Hellman-Ratchet (Public Domain)
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2.1.2 Implementierung der Diffie-Hellman-Funktion

Die in der Implementierung des Double-Ratchet verwendete Diffie-Hellman-Funktion fiir Curve25519-
Schliissel wurde mithilfe von 1ibsodiums Funktionen crypto_scalarmult und crypto_generichash
implementiert. Hierbei handelt es sich um X25519 (ECDH iiber Curve25519) und die Blake2b Hash-
Funktion.

Die Implementierung bestimmt mit sodium_compare, welcher offentliche Schliissel ein grofere
Little-Endian Zahl ist.

Gegeben seien ein asymmetrisches Schliisselpaar (our) und ein 6ffentlicher Schliissel (their), hiermit
ist die Diffie-Hellman-Funktion implementiert als:

H(X25519(ours, theiry)||ourp||theiry) if ourp > theiry

DH (ours, theiry) =
(ours, ») {H(X25519(ours,theirp)||theirp||ourp) if ourp < theiry

Hierbei kennzeichnet s einen privaten (secret) Schliissel und p einen 6ffentlichen (public).

2.1.3 Ableitung des Master-Keys

Um einen Root-Key abzuleiten wird ein vorheriger Root-Key benétigt, das ist aber offensichtlich
nicht moéglich um den ersten Root-Key abzuleiten. Hierfiir wird zuerst bestimmt, welcher der beiden
Gespréchspartner die Rolle von Alice und welcher die Rolle von Bob tibernimmt. Dies geschieht
mithilfe eines vergleiches der 6ffentlichen Identitéts-Schliissel mit 1ibsodiums sodium_compare. Der
Gespréchspartner mit in Little-Endian grofierem 6ffentlichem Schliissel sei Alice, die andere Person
sei Bob.

Nun wird mithilfe des sogenannten Triple-Diffie-Hellman ein Hauptschliissel (Master Key) abge-
leitet, der als Schliissel fiir die Key-Derivation der ersten Root-, Chain- und Header-Keys verwendet
wird. Fir das Triple-Diffie-Hellman werden die Identitdts-Schliisselpaare von Alice und Bob sowie
jeweils ein Kurzzeit-Schliisselpaar (ephemeral Keypair) verwendet. Mit diesen vier Schliisselpaaren
wird in verschiedenen Kombinationen ein Diffie-Hellman berechnet und diese aneinandergereiht in
eine Hash-Funktion gespeist, um den Master Key zu erhalten.

Auf Alice’ Seite:

DH; = DH (alice_ private identity,bob_public ephemeral)

DH, = DH (alice private ephemeral,bob_public_identity)
DH3 = DH (alice_private ephemeral,bob_public_ephemeral)
master_key = H (DH;||DHy||DHs)
Auf Bobs Seite:

DH; = DH (bob_ private_ephemeral,alice_public_identity)

DH, = DH (bob_ private_identity,alice public_ephemeral)
DH3; = DH (bob__private_ephemeral,alice_ public_ephemeral)
master key = H (DH; ||DHy||DH3)

Die Hash-Funktion ist hierbei Blake2b implementiert durch libsodiums crypto_generichash.

Die Identitats-Schliisselpaare werden bei der ersten Nutzung der 1984not-App erzeugt und iiber
1984not’s Identitéts-Server ausgetauscht. Das Kurzzeit-Schliisselpaar des Empfingers der ersten
Nachricht wird vom Sender aus einer Liste von vorgenerierten Prekeys ausgewédhlt, siehe unten.
Das Kurzzeit-Schliisselpaar des Senders wird vor dem Senden der ersten Nachricht generiert.
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2.1.4 Format einer Nachricht

Um Nachrichten zu enkodieren wird das Format Google Protocoll Buffers[8] verwendet. Das Nachrichten-

Format ist in einer Menschenlesbaren Definition definiert und wird von der Bibliothek protobuf-c
in Bindrdaten zur Ubertragung umgewandelt.

Das Paket einer Nachricht hat einen hierarchischen Aufbau. An oberster Stelle befinden sich der
Paketheader, der verschliisselte Double-Ratchet-Header und die verschliisselte Nachricht.

Die verschliisselte Nachricht wird mit dem aktuellen Message-Key und der Message-Nonce, die
im Paket-Header enthalten ist, verschliisselt. Der verschliisselte Double-Ratchet-Header wird mit
der Header-Nonce, die ebenfalls im Paket-Header enthalten ist, verschliisselt. Hierfiir kommt jeweils
libsodiums Funktion crypto_secretbox_easy zum Einsatz. Implementiert ist diese Funktion mit
der XSalsa20 Stromverschliisselung fiir die Verschliisselung und Poly1305 als MAC.

Die Nonces werden mithilfe von 1ibsodiums Funktion randombytes_buf aus Zufallszahlen gene-
riert.

Listing 1: Paket

syntax = "proto2";
import "packet_header.proto";

message Packet {

required PacketHeader packet_header = 1;
optional bytes encrypted_axolotl_header = 2;
optional bytes encrypted_message = 3;

Der Paketheader enthélt hierbei Informationen tiber die Protokoll-Version, den Typ der Nach-
richt und die kryptografischen Nonces fiir die Verschliisselung des Headers und der Nachricht. Im
Falle einer Prekey-Nachricht enthélt der Paketheader zusétzlich den 6ffentliche Identitéts-Schliissel
des Absenders, den Offentlichen Kurzzeitschliissel des Absenders und den offentlichen Prekey des
Empfingers, der fiir diese Konversation ausgewéhlt werden soll.

Listing 2: Paket-Header

syntax = "proto2";
message PacketHeader {
required uint32 current_protocol_version = 1;
required uint32 highest_supported_protocol_version = 2;
enum PacketType {
PREKEY_MESSAGE = 0;
NORMAL_MESSAGE = 1;
}
optional PacketType packet_type = 3 [default = NORMAL_MESSAGE];
optional bytes header_nonce = 4;
optional bytes message_nonce = 5;
optional bytes public_identity_key = 16; //only prekey messages
optional bytes public_ephemeral_key = 17; //only prekey messages
optional bytes public_prekey = 18; //only prekey messages
}

Der Double-Ratchet-Header enthélt den aktuellen Kurzzeit-Schliissel des Absenders, die Nummer
der aktuellen Nachricht und die Nummer der letzten Nachrichten im vorherigen symmetrischen Rat-
chet.

Listing 3: Double-Ratchet-Header

syntax = "proto2";
message Header {
optional bytes public_ephemeral_key = 1;
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//fixed32 in order to not leak data from the length
optional fixed32 message_number = 2;
optional fixed32 previous_message_number = 3;

}

2.1.5 Verstecken der Lange von Nachrichten

Um den Inhalt von verschliisselten Nachrichten zu schiitzen reicht es oft nicht aus, den Inhalt zu
verschliisseln, sondern es muss auch die Lange der Nachricht versteckt werden. Warum das so ist,
soll hier anhand von einem Beispiel erklart werden:

Mal angenommen Alice schickt eine Nachricht an Bob und die Nachricht ist zwei Zeichen lang.
Und angenommen ein Angreifer, Eve, weil nur die Lénge der Nachricht, hat aber sonst keinerlei
Informationen. Theoretisch gibe es nun 2562 = 65536 Moglichkeiten, was die beiden Zeichen der
Nachricht sein kdnnten. Aber da Alice wahrscheinlich nur Buchstaben und eines von drei Satzzeichen
geschickt hat (Emoji seien der Einfachheit halber beiseite gelassen), sind es wahrscheinlich nur noch
(26 % 2 + 3)? = 552 = 3025. Nun sind die meisten dieser Kombinationen keine richtigen Worter, das
heiffit am Ende bleiben nur noch sehr wenige Moglichkeiten iibrig, hochstwahrscheinlich eines der
folgenden Worter: “Ja”, “jo”, “ne”, “no”, “hi”, “ha” oder etwas dhnliches. Dies entspricht vermutlich
weniger als 20 Moglichkeiten, was der Inhalt der Nachricht gewesen sein konnte.

Weiteres Szenario: Alice beginnt eine Konversation mit zwei Zeichen, Bob antwortet mit zwei
Zeichen. Nun ist die Wahrscheinlichkeit extrem hoch, das siche beide Gespréchspartner mit einem
“hi” begrifit haben.

Wie verschleiert 1984not nun die Lange Ihrer Nachrichten? 1984not verlédngert alle Nachrichten auf
eine Lange von mindestens 255 Zeichen. Fiir Nachrichten ldnger als 255 Zeichen wird die Lénge auf
das néchste Vielfache von 255 Zeichen aufgerundet. Dies geschieht mithilfe von PKCS7-Padding][1].

2.1.6 PKCS7-Padding

Bei PKCS7-Padding werden an das Ende einer Nachricht Bytes angehéngt, die die Lange des Pad-
dings als Wert enthalten. Als Formel mit Lénge der Nachricht [ und Lénge des Paddings p:

p=255— (I mod 255)

Beispiele:
e “Hi!” — ‘H’> “i’ €1’ 252 252 252 ...252 252 252
e “Hi Alice!” — ‘H’> “i’ ¢ 2 CA> ‘17 ‘i’ ‘¢’ ‘e’ ‘1’ 246 246 246 ...246 246

2.1.7 Prekeys

Um ein neues Double-Ratchet zu beginnen muss derjenige, der das Gespréach beginnt, einen Master-
Key herleiten. Dies erfordert neben dem o&ffentlichen Identitdts-Schliissel des Gesprachspartners je-
doch auch einen 6ffentlichen Kurzzeitschliissel.

Es ist bei asynchroner Kommunikation nicht méglich, diesen Kurzzeitschliissel zu Beginn des Ge-
spraches von dem Gespréachspartner anzufordern, da dieser eventuell gar nicht mit dem Internet
verbunden ist. Dementsprechend miissen Kurzzeit-Schliissel vorgeneriert werden, sogenannte Pre-
keys.

Beim ersten Anmelden am 1984not Server erstellt jeder Nutzer eine Liste von Prekeys. Mdchte nun
Alice ein neues Double-Ratchet mit Bob beginnen, so holt sich Alice seine Prekeys und wéhlt zuféllig
einen davon aus. Dies geschieht mit 1ibsodiums Funktion randombytes_uniform um Zufallszahlen
ohne Bias zu erhalten.
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2.1.8 Schliissel-Management

Jeder Nutzer von 1984not hat die folgenden Schliisselpaare:

o Ein Signatur-Schliisselpaar (Ed25519) Der 6ffentliche Signatur-Schliissel wird genutzt um den
Nutzer eindeutig zu identifizieren.

o FEin Identitéts-Schliisselpaar (Curve25519) Dieses Schliisselpaar geht als Identitéts-Schliissel in
die Herleitung des Double-Ratchet Master-Schliissels ein.

o 100 Prekey-Schliisselpaare (Curve25519) Prekeys werden nach jeder Verwendung ausgetauscht
und auch nach einer gewissen Zeit durchrotiert.

In den Kontaktdaten eines Nutzers werden der 6ffentliche Identitéts-Schliissel sowie die 6ffentlichen
Prekeys abgespeichert, zusammen mit einem Ablaufdatum und einer Signatur vom Signaturschliissel.

Auf diese Weise kann die Echtheit der Prekeys und des 6ffentlichen Identitéts-Schliissels tiberpriift
werden und eine Replay-Attacke wird verhindert, indem alte Zeitstempel nicht akzeptiert werden.

2.1.9 Uberpriifung des Gesprichspartners

Um sicherzustellen, dass der andere Gesprachspartner wirklich der ist, fiir den er sich ausgibt, muss
der o6ffentliche Schliissel manuell verifiziert werden. Dies geschieht iber das Scannen eines QR-Code,
in dem der 6ffentliche Signatur-Schliissel kodiert ist.

2.1.10 aXoChat und das ,,Socialist Millionairs Protocol*

Das zentrale Problem jeder Public-Key-Infrastruktur besteht darin, fiir alle Teilnehmer die Echtheit
der von ihnen bezogenen &ffentlichen Schliissel sicherzustellen. Kann das nicht gewéhrleistet wer-
den, wird typischerweise das gesamte System durch Man-in-the-Middle-Angriffe verwundbar. Ubliche
Herangehensweisen sind der Einsatz zentraler Zertifizierungsstellen (SSL), verteilte Zertifizierungsmo-
delle (PGP-Web-of-Trust) oder der direkte Abgleich von Schliisselabdriicken (Fingerprints). Ein von
Boudot et al. entwickeltes Zero-KnowledgeProtokoll erméglicht den geheimen und sicheren Vergleich
zweier Abdriicke iiber einen ungesicherten Kanal. Dabei benotigen die Kommunikationspartner nur
einmalig ein vergleichsweise schwaches Shared-Secret. Umsetzung: Folgende Aufgabe ist bekannt als
Yaos Milliondrsproblem[14]: Zwei Milliondre wiinschen zu bestimmen, wer der reichere ist, ohne da-
bei ihre Kontostande offenzulegen. Eine Abwandlung davon ist das sogenannte Socialist Millionaires’
Problem[13], bei dem die beiden lediglich daran interessiert sind, ob ihr Reichtum gleich ist. Formal ist
in beiden Fillen eine Moglichkeit gefragt, wie Alice und Bob einen Funktionswert f(x,y,. . . ) bestimmen
kénnen, ohne daf einer von ihnen zusétzliche Informationen iiber die Eingabewerte (x,y,...) erhilt.
FEin Verfahren mit dieser Eigenschaft wird als Zero-Knowledge-Protokoll bezeichnet. Ist das Ergebnis
von f ein Wahrheitswert, so handelt es sich um einen Zero-Knowledge-Beweis. Weiterhin nennt man
ein Protokoll fair, wenn keiner der Teilnehmer es mit nennenswertem Informationsvorsprung been-
den kann. Ein Verfahren zur Lésung des Problems wurde von Borisov et al. unter der Bezeichnung
“Socialist Millionaires’ Protocol” (SMP) fiir das Programm Off-theRecord implementiert[11][10]. Off-
the-Record ermoglicht die verschliisselte Kommunikation iiber Instant-Messaging-Dienste wie in dem
von 1984not aXoChat. Dabei bietet sich das hier vorgestellte Verfahren insbesondere an, weil die
Kommunikationspartner hdufig miteinander vertraut sind aber in der Regel iiber keinen bestehenden
Kanal zur sicheren Schliisselverifizierung verfiigen. Eine genaue Beschreibung des Protokolls ist unter
der Veroffentlichung von Sven Moritz Hallberg[12] zu finden.
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2.2 Finden von Kontakten

In aXoChat kénnen die Kontakte iiber einen eindeutigen Benutzernamen, Handy-Nummer und die
Email-Adresse gefunden werden. Bei der Installation von aXoChat kann jeder Benutzer entscheiden,
wie er in aXoChat gefunden werden mochte. Es besteht die Moglichkeit komplett anonym zu bleiben
und nur {iber den Benutzernamen gefunden zu werden. Des Weiteren kann man, wenn gewollt, iiber
die Handy-Nummer oder die Email-Adresse ebenfalls gefunden werden. Fiir das Anmelden auf unseren
User-Management-Servern muss bei der Installation entweder eine Handy-Nummer oder eine E-Mail
Adresse angegeben werden. Jeder neue Anwender von aXoChat wird dann per SMS-Nachricht oder
per E-Mail von 1984not Security GmbH authentifiziert. Nach dem erfolgreichen Authentifizieren kann
nun jeder Anwender jeder Zeit in aXoChat entscheiden, wie er auf unseren User-Management-Servern
gefunden werden méchte. Wir als 1984not Security GmbH erzeugen fiir jeden neuen Anwender auf
unseren User-Management-Servern einen Account, der nur iiber die erzeugten Hash-Keys aus dem
angegeben Benutzernamen, Handy-Nummer und E-Mail Adresse besteht. Das bedeute dass wir als
1984not Security GmbH in keinem Fall auf den originalen Benutzernamen, Hand-Nummer und E-
Mail Adresse zugreifen kénnen. Jeder Benutzer ist auf unseren User-Management-Servern anonym
gespeichert. Hierdurch ist es gewéhrleistet das eventueller Datendiebstahl auf unseren Servern keine
Moglichkeit bietet, hier Benutzerdaten zu lesen oder auch zu manipulieren. 1984not Security GmbH
betreibt die User-Management-Servern nur in Deutschland was zusétzliche Sicherheit bedeutet. Keine
Behorde oder Institution kann iiber uns Einblick auf die gespeicherten Nutzerdaten erhalten, da wir
nur Hash-Keys der Anwender von aXoChat speichern. Die verwendete Technologie hierzu von 1984not
Security GmbH macht dies einfach unmoglich.

2.3 Dateiversand

Uber die App verschickte Dateien wie z.B. Bilder werden lokal mit der blobcrypt-Bibliothek[4]
verschliisselt und authentifiziert. Bloberypt zerlegt die Datei hierbei in einzelne, mit der ChaCha20-
Poly1305-Konstruktion verschliisselte und authentifizierte Blocke. Details dazu auf der Webseite der
Bibliothek.[4]

Gleichzeitig wird der schliissellose Blake2B-Hash der Datei ermittelt. Dies geschieht mithilfe der
Funktion crypto_generichash von libsodium.

Der Schliissel zum verschliisseln wird hierbei mit 1ibsodiums randombytes_buf erzeugt.

Anschlielend wird die verschliisselte Datei per HTTPS auf den 1984not Fileserver hochgeladen, wo
sie als Dateinamen ihren Blake2B-Hash erhalt. Hierbei ist der Hash die einzige Zugangsbeschrankung.
Ein Angreifer kann eine Datei nur finden, wenn der Hash der Datei bekannt ist. Sollte es einen
Sidechannel im Fileserver geben, der das herausfinden der Dateinamen erlaubt, so schiitzt blobcrypt
immer noch adaquat.

Der symmetrische Schliissel zum entschliisseln der Datei und die URL der hochgeladenen Datei
werden in einer reguldren Nachricht per Double-Ratchet an den Empfanger gesendet. Auf der Emp-
fangsseite muss nun die Datei vom Fileserver geladen und entschliisselt werden.

2.4 Lokaler Speicher auf Android

Fiir das Abspeichern von Benutzerdaten und Chats werden die nachfolgend beschriebenen Mechanis-
men von Android und anderen Anbietern verwendet. Keystore In dem Keystore von Android werden
von aXoChat alle sicherheitsrelevanten Daten gespeichert. Bei diesen Daten handelt es sich um die
Passworter und die Zugriffsdaten auf unsere 1984not Security Server. Das Android Keystore System
schiitzt das Schliisselmaterial von aXoChat vor unbefugter Nutzung. Erstens verhindert Android
Keystore die unbefugte Nutzung von Schliisselmaterial auflerhalb des Android-Geriéts, indem es die
Extraktion des Schliisselmaterials aus Anwendungsprozessen und aus dem Android-Gerit als Ganzes
verhindert. Zweitens hindert Android KeyStore die unbefugte Nutzung von Schliisselmaterial auf
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dem Android-Gerét, indem Apps (hier unsere aXoChat App) die autorisierte Verwendung unserer
Schliissel angeben und diese Einschrankungen dann auflerhalb der Prozesse der Apps durchsetzen.

2.4.1 SQLCipher

Die SQLCipher Datenbank verwenden wir zum Verschliissen des Chatverlaufs mit Chatinhalt so-
wie flir die aXoChat Adressenliste. SQLCipher ist eine Open-Source-Bibliothek, die eine transpa-
rente, sichere 256-Bit-AES-Verschliisselung von SQLite-Datenbankdateien bietet. SQLCipher wurde
von vielen kommerziellen und Open-Source-Produkten als sichere Datenbanklésung eingesetzt und
ist damit eine der beliebtesten verschliisselten Datenbankplattformen fiir mobile, eingebettete und
Desktop-Anwendungen.

2.4.2 Shared Preferences

Fiir Einstellungen der aXoChat App wird die Technologie Shared Preferences von dem Android
Betriebssystem verwendet. Diese Einstellungen sind nicht Sicherheitsrelevant. Hierbei handelt es sich
um z.B. die Farbeinstellungen, Hintergrund oder Informationen tber Klingeltone allgemein. Diese
Shared Preferences sind als Schliisselpaare abgespeichert. In der aXoChat App werden aber trotz nicht
Sicherheitsrelevanter Daten die Schliisselpaare einfach verschliisselt. Hierzu wird die von Android zur
Verfiigung gestellte SecretKeyFactory mit der Einstellung ,PBKDF2WithHmacSHA1“ verwendet.

2.5 XMPP-Server

Das Extensible Messaging and Presence Protocol (XMPP, englisch fiir erweiterbares Nachrichten-
und Anwesenheitsprotokoll; frither Jabber,[10] engl. “(daher-)plappern”) ist ein offener Standard ei-
nes Kommunikationsprotokolles, welches von der Internet Engineering Task Force (IETF) als RFC
6120, 6121 und 6122 verdffentlicht wurde. XMPP basiert auf dem XML-Standard und erméglicht
den Austausch von Daten. Es wird fiir das Instant Messaging von aXoChat eingesetzt. XMPP und
seine Erweiterungen unterstiitzen Funktionen zur Nachrichteniibermittlung, Multi-User Chat, al-
so Gruppen-Chats mit mehreren Benutzern, Anzeigen des Online-Status, Versendung von digitalen
Zertifikaten und viele weitere Dienste. Die Netz-Architektur erinnert dabei an das Simple Mail Trans-
fer Protocol (SMTP). Nachrichten werden von aXoChat zum 1984not Security eigenen Server, von
dort dann zum Empfianger (aXoChat) weitergeleitet. Auch sind isolierte Netzwerke, beispielswei-
se in Firmen-Intranets moglich. Jeder Benutzer ist auf unseren XMPP-Servern anonym iiber eine
Hash-Key gespeichert. Hierdurch ist es gewéhrleistet, das eventueller Datendiebstahl auf unseren
XMPP-Servern keine Moglichkeit bietet hier Benutzerdaten zu lesen oder auch zu manipulieren.
1984not Security GmbH betreibt die XMPP-Servern nur in Deutschland was zusétzliche Sicherheit
bedeutet. Keine Behorde oder Institution kann iiber uns Einblick auf die gespeicherten Nutzerda-
ten erhalten, da wir nur Hash-Keys der Anwender von aXoChat speichern. Chats werden nur so
lange auf dem XMPP-Server zwischengespeichert bis der Empfinger wieder online ist. Danach wird
die Chat-Message unwiderruflich geléscht. Die verwendete Technologie hierzu von 1984not Security
GmbH macht dies einfach unméglich.

2.6 Sonstiges
2.6.1 Quelicode der Implementierung des Double-Ratchet

Unsere Implementierung des Double-Ratchet ist OpenSource (Freie Software) und der Quellcode
kann auf GitHub eingesehen werden[5].
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2.6.2 Implementierung der Krypto-Primitive

Alle in der Implementierung des Double-Ratchet verwendeten Krypto-Primitive stammen aus der
Bibliothek libsodium. Details zu den verwendeten Funktionen kénnen in der Dokumentation von
libsodium nachgelesen werden[3].

2.6.3 Uberschreiben von Schliisseln im Arbeitsspeicher

Alle in der Implementierung des Double Ratchet verwendeten Schliissel werden nach Verwendung im
Speicher mit nullen iiberschrieben. Hierbei kam 1ibsodiums Funktion sodium_memzero zum Einsatz
um sicherzustellen dass entsprechende Schreibzugriffe nicht vom Compiler wegoptimiert werden.

2.6.4 Schutz von Schliisseln im Arbeitsspeicher

In der Implementierung des Double Ratchet wurden besonders wichtige Schliissel im Speicher durch
Guard-Pages und Cookie-Values vor und nach den entsprechenden Speicherbereichen geschiitzt. Aus-
serdem wird die Auslagerung auf Festspeicher (swapping) dieser sensitiven Informationen verhindert.
Zum Einsatz kamen hier 1ibsodiums Funktionen sodium_malloc und sodium_free. Nach Verwen-
dung werden diese Speicherbereiche zusétzlich gesperrt, sodass jeder Zugriffsversuch einen Absturz
des Programmes zur Folge hat, womit ein Angriff weiter erschwert wird. Fiir diesen Zweck wird die
Funktion sodium_mprotect_noaccess verwendet.

2.6.5 Zufallszahlen

Als Queelle fiir Zufallszahlen werden libsodiums randombytes_buf und randombytes_uniform ver-
wendet. Diese verwenden auf Android wenn moglich den Linux System-Call getrandom und falls
nicht verfiigbar (auf alten Linux-Kerneln) die Datei /dev/urandom.

2.6.6 Erstellen des ldentitats-Schliisselpaars

Bei der ersten Nutzung der 1984not-App wird der Nutzer aufgefordert {iber den Bildschirm zu strei-
chen um zusétzlichen Zufall fiir das Generieren eines asymmetrischen Schliisselpaares zu erzeugen.

Die Rohdaten aus den Fingerbewegungen werden mithilfe einer Password-Hash-Funktion zu einem
Hash umgewandelt. Dieser Hash wird per bitweise exklusivem Oder mit einer vom Betriebssystem zur
Verfiigung gestellten Zufallszahl kombiniert. Hauptquelle von Zufall ist hierbei der Zufallszahlenge-
nerator des Betriebssystems, die Fingerbewegungen sind nur eine zusétzliche Sicherheitsmassnahme
falls das Gerét nur Zufallszahlen mit geringer Entropie erzeugt.

seed = os_ random @ pwhash(finberbewegungen)

Als Paswort-Hash kommt hierbei 1ibsodiums crypto_pwhash Funktion mit den Parametern crypto_
pwhash_OPSLIMIT_INTERACTIVE, crypto_pwhash_MEMLIMIT_INTERACTIVE, crypto_pwhash_ALG_DEFAULT
zum Einsatz. Hierbei handelt es sich um die Funktion argon2i v1.3 mit dem Speicherverbrauchs-
Parameter 33554432 und dem Rechenzeit-Parameter 4.

Das Resultat aus diesem exklusivem Oder fungiert als zwei Seeds fiir ein Ed25519-Schliisselpaar und
ein Curve25519-Schliisselpaar. Das Curve25519-Schliisselpaar wird eingesetzt um den Master-Key des
Double-Ratchet abzuleiten, wihrend das Ed25519 verwendet wird um das Curve25519-Schliisselpaar
und die Prekey-Liste zu signieren.

Aus dem Seed abgeleitet werden die Schliisselpaare mit libsodiums crypto_sign_seed_keypair
und crypto_box_seed_keypair abgeleitet.
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